Checklist Recovery SEO Setelah Kena Malware i\ D

Centang setiap item setelah selesai dikerjakan. Ikuti urutan fase secara berurutan.

1 FASE DETEKSI

D Cek via site:znamadomain.com di Google: apakah ada halaman bahasa asing atau spam?
D Cek Security Issues di Google Search Console

D Scan via Sucuri SiteCheck (sitecheck.sucuri.net)

2 FASE BACKUP DAN CLEANING

Backup seluruh File Manager cPanel

Backup database via phpMyAdmin

Jalankan full scan Wordfence

Audit manual file di cPanel: wp-content/uploads/, .htaccess, wp-config.php

Upload ulang WordPress Core Files dari wordpress.org
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Bersihkan database dari postingan spam via phpMyAdmin atau Search Regex

3 FASE HARDENING

Hapus semua user WordPress palsu yang dibuat hacker

Ganti password user administrator WordPress Anda sendiri

Ubah URL login wp-admin dengan plugin Secure WordPress Admin

Install dan aktifkan Wordfence dan Solid Security

Update semua WordPress core, plugin, dan tema

Hapus plugin dan tema yang tidak aktif

Pastikan PHP server di versi terbaru (minimal PHP 8.2)

Cek dan amankan file permissions: folder 755, file 644
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Ganti password cPanel hosting

4 FASE RECOVERY SEO



Hapus semua postingan spam dari WordPress

Submit URL removal di GSC untuk halaman-halaman spam

Hapus sitemap lama dari Google Search Console

Generate dan submit sitemap baru yang bersih

Gunakan URL Inspection Tool untuk request recrawl halaman utama

Submit Request Review di GSC > Security and Manual Actions > Security Issues
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Aktifkan Social Signals untuk mempercepat re-evaluation Google

D Rebuild foundation links dengan SEO Galaxy Force

Percepat recovery ranking website Anda dengan layanan OmniRank:

Social Signals SEO Galaxy Force

omnirank.id/social-signals omnirank.id/galaxy




